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Este documento (PUA) tem como objetivo estabelecer os principios orientadores da
utilizacdo adequada dos sistemas informaticos e redes de telecomunicagdes do nosso
Agrupamento.

Enquanto profissionais de uma instituicdo com responsabilidades na seguranca dos
jovens, é importante que todos adotem, dentro do possivel, todas as medidas
necessdrias para proteger os sistemas de dados e de informagdo contra acesso nao
autorizado, danos, perdas, abusos e roubo.

A presente politica de utilizacdo aceitavel é aplicdvel a todos os seus docentes,
funcionarios, estudantes, encarregados de educacdo, prestadores de servicos e
convidados.

Compreendo que os Sistemas de Informacdo e as TIC incluem as redes, os dados e o seu
armazenamento, as tecnologias de comunicacao digital online e offline e os dispositivos
de acesso. Como exemplos temos os telemdveis, os PDA, as camaras digitais, o correio
eletrdnico e os sites de redes sociais.

Os sistemas de informacdo da escola devem ser utilizados de forma adequada. Tenho
conhecimento de que, ao abrigo da lei portuguesa e das Diretivas europeias os seguintes
atos constituem uma infracao punivel por lei: obter acesso ndo autorizado a material
informatico, obter acesso ndo autorizado a material informatico com o intuito de
cometer ou facilitar outros atos ilicitos ou de alterar material informdtico sem
autorizacao.

Aceito que todos os equipamentos e programas informaticos disponibilizados pela
escola s6 podem ser utilizados para fins relacionados com a escola e para uso
educacional. Para impedir o acesso ndo autorizado a sistemas ou dados pessoais,
esforcar-me-ei por ndo deixar qualquer sistema de informacao com dados sensiveis sem
vigilancia sem antes fazer logoff ou bloquear o meu login, conforme apropriado.

Comprometo-me a respeitar o sistema de seguranca e a ndo divulgar qualquer palavra-
passe ou informacdo de seguranca.

Comprometo-me a nao tentar instalar qualquer software adquirido ou descarregado,
sem permissdo do responsavel pelo sistema ou da direcdo da escola.
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A fim de evitar o acesso nao autorizado a sistemas ou a dados pessoais dos alunos,
esforgcar-me-ei por ndo deixar qualquer sistema informatico ligado sem que seja
necessario iniciar sessdo com palavra-passe ou sem encerrar a minha sessdo, consoante
0 Caso.

Comprometo-me a respeitar o sistema de seguranga e a ndo divulgar qualquer palavra-
passe ou informacgao de seguranca.

Comprometo-me a ndo tentar instalar qualquer software adquirido ou descarregado,
sem permissdo do responsavel pelo sistema ou da direcdo do agrupamento.

Comprometo-me a assegurar que os dados pessoais de alunos, professores ou
pais/encarregados de educagdo sdo tratados de acordo com a legislagdo nacional, no
gue diz respeito a protecdo de dados pessoais. Isto significa que todos os dados pessoais
sdao obtidos e processados de forma adequada e de acordo com a lei, apenas sao
mantidos para os fins a que se destinam, ndo sdo guardados por mais tempo do que o
necessario e é assegurada a sua privacidade e seguranca por meio de medidas de
protecdo adequadas, quer sejam utilizados nas instalacdes fisicas da escola quer estejam
alojados online ou sejam acedidos a distancia. As fotografias ou os videos de alunos sdo
utilizados exclusivamente para fins educativos ou de divulgacdo das atividades da escola
e estdo sempre sujeitas a autorizacao dos encarregados de educacao.

Comprometo-me a ndo guardar documentos profissionais que contenham informacdes
pessoais ou sensiveis relacionadas com a escola em todos os dispositivos pessoais (como
computadores portateis, tablets, telemdveis), salvo se estiverem protegidos por
palavra-passe ou encriptados. Sempre que possivel, recorrerei a plataforma da escola
para transferir documentos e ficheiros num ambiente protegido por uma palavra-passe.

Comprometo-me a ndo guardar no sistema informatico da escola informagdes pessoais
ndo relacionadas com as atividades escolares, tais como fotografias, ficheiros ou dados
financeiros pessoais.

Comprometo-me a respeitar os direitos de autor e propriedade intelectual.

N3o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel
de assediar, ofender, causar incdmodo ou ansiedade desnecessarios a qualquer pessoa,
ou que possa trazer descrédito para a escola.

Compreendo que em matéria de seguranca digital quando trabalho devo promover a
utilizacdo segura das redes na sala de aula e em outros espacos da escola, cumprindo o
disposto nas Politicas de Utilizacdo Aceitavel.

Promover a seguranca digital junto de todos, ajudando-os a desenvolver uma atitude
responsavel quando acedem a Internet, quando usam sistemas informaticos e em
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relacdo aos conteudos que criam e que visualizam, ensinando-os, também, a serem
criticos em relagdo aos materiais que leem e a saberem como validar uma informacao,
antes de a aceitarem como correta.

Comprometo-me a reportar qualquer incidente preocupante relativo a seguranca dos
alunos na Internet a direcdo da escola assim que possivel. Qualquer acesso acidental,
rececdo de materiais inadequados, violagdes de filtros ou sitios Web inadequados
deverd ser reportado ao responsavel de seguranca digital ou a direcdo da escola assim
gue possivel.

As minhas comunicagdes eletrdnicas serdo realizadas exclusivamente através de canais
de comunicagcdo aprovados. Quaisquer relagbes pré-existentes que possam
comprometer esta situacdo serdo discutidas com a direcdo da escola.

Se tiver duvidas ou perguntas relacionadas com praticas seguras e profissionais na
Internet, responsabilizo-me por procurar ou solicitar esclarecimento pessoalmente ou
através de sitios adequados, como por exemplo: http://www.internetsegura.pt/ e

http://seguranet.pt/

Esta ndo pretende ser uma lista exaustiva e recordamos a todos os professores que a
utilizacdo das TIC deve ter em consideragdo a filosofia da escola, outras politicas
relevantes e a lei vigente. Estas politicas aplicam-se igualmente na utilizagao de
equipamento pessoal na rede da escola.

Sempre que for detetado o acesso ndo autorizado e/ou a utilizagdo ndo adequada de sistemas informdticos da escola
ou qualquer comportamento ndo aceitdvel ou nGo apropriado, a escola pode desencadear uma agdo disciplinar. Caso
a escola suspeite que o sistema possa estar a ser utilizado para fins ilicitos ou para imagens ou gravagdes ilegais, a
questdo serd levada as autoridades competentes, como tal pode exercer o seu direito a monitorizar a utilizagéo de
sistemas informdticos (acesso a internet, interce¢do de emails) para efeitos de verificagdo do cumprimento das
presentes politicas..
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